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ACTO 0 - APERTURA Del dato al metaverso .

Agenda — mapa de la charla

Cinco etapas: del dato en bruto a una experiencia inmersiva segura — y de vuelta a las tendencias que vienen.

OROROROR0

. s Seguridad .
Dato Visualizacion XR / metaverso € ' y Cierre
confianza
sobrecarga informativa fundamentos casos, HCI, AVAR autenticacion (SLR) sintesis y tendencias
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ACTO 1 - EL PROBLEMA Del dato al metaverso .

De registrar a interpretar

Durante décadas la tecnologia se centrd en registrar datos a mayor escala y velocidad. El cuello de botella ya no es capturar informacion, sino interpretarla a
tiempo para decidir.

SIGLO XXI

¢, Como registrar ¢, Como procesar
mas informacion? toda esta informacion?

El reto era capturar y almacenar datos: inventar soportes, Elretoya no es registrar, sino dar sentido a un volumen que
formatos y sistemas para no perder informacion. crece mas rapido que nuestra capacidad de leerlo: aqui es
donde entra la visualizacion.
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ACTO 1 - EL PROBLEMA Del dato al metaverso .

La escala del problema

Hoy se generan volumenes de datos medidos en zettabytes, camino a los yottabytes — cifras tan grandes que dejan de ser intuitivas para la mente humana.

Para el 2050:
1 Yottabyte = 1,000,000,000,000 Terabytes (2.1 billones de afios descargando a 120 Mbps)
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ACTO 1 - EL PROBLEMA Del dato al metaverso .

é¢De donde vienen los datos?

Sensores |oT, redes sociales, dispositivos moviles, transacciones y sistemas cientificos generan datos de forma continua, desde fuentes cada vez mas
heterogéneas y distribuidas.

(7111

Cornershop
Google Maps

= Uber
_Z
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ACTO 1 - EL PROBLEMA Del dato al metaverso .

Del dato al algoritmo

La inteligencia artificial, el machine learning y el Big Data prometen convertir ese volumen en decisiones automaticas — pero heredan los sesgos y los limites
de los datos con que se entrenan.

e Algoritmos ) )
e |Inteligencia Artificial
e Base de Datos
o Machine Learning
e (Capacidad de > >
Procesamiento e Big Data/Data Mining
e Almacenamiento
S S

dilab.ing.uc.cl 08



[ |
ACTO 1 - EL PROBLEMA Del dato al metaverso .

Cuando los modelos fallan

Dos ejemplos ilustran el limite de confiar ciegamente en el algoritmo: la clasificacion errénea “chihuahua vs. muffin®, y accidentes reales de Tesla Autopilot
por mala interpretacién del entorno.

TECHNOLOGY

Teslas running Autopilot involved in 273
crashes reported since last year

Regulators released the first batch of data since mandating that companies such as Tesla report on serious crashes
involving their driver-assistance systems

By Faiz Siddiqui, Rachel Lerman and Jeremy B. Merrill
2022 3t 4550 pm. EDT | Published June 15, 2022 at 9:08 a.m. EDT

Updated June

MOST READ TECHNOLOGY >

] Anew era ofindustrial policy

kicks off with signing of the
— Chips Act

https.//www.freecodecamp.org/news/chihuahua-or-muffin-my-search-for-the-best-computer-
vision-api-cbda4d6b425d/

2 The Google engineer
‘who thinks the
company’s Al has come
to life

3 Thetrans Twitch star
delivering news to a
legion of LGBTQ teens W

The numbers, which were p

hed by NHTSA for the
involv erassistar

y, show that Tesla vehicles made up neariy 70 percent of the 392
last July. (Patrick T. Fallon/AFP/ Getty Images)

https://www.washingtonpost.com/technology/2022/06/15/tesla-autopilot-crashes/
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ACTO 1 - EL PROBLEMA Del dato al metaverso .

Modelos + visualizacion

La visualizacién de datos no reemplaza al modelo algoritmico: lo complementa, apoyandose en la percepcion humana para detectar patrones, errores y
matices que el algoritmo pasa por alto.

+ -

Modelos, inteligencia artificial Visualizacidn, percepcién humana
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ACTO 2 - FUNDAMENTOS Del dato al metaverso .

El Modelo de Referencia de Visualizacion

El modelo de Card, Mackinlay y Shneiderman describe la visualizacion como una tuberia: datos brutos — transformacion de datos — estructuras visuales —
vistas, con el usuario interactuando en cada etapa.

Data Visual Form Task

Source || Data A Visual Views
Data Tables Abstraction

Data Visual View
Transformations Mappings Transformations

1 1 I
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ACTO 2 - FUNDAMENTOS Del dato al metaverso .

Tipos de datos

Antes de elegir como visualizar, hay que saber qué se visualiza: datos nominales (categorias sin orden), ordinales (con orden) y numéricos (con magnitud).

Nominal Ordinal Numérico

Grassland Birds Migratory Birds

2 9 billion

birds gone since 1970
MILLION

Ni§333as,

dilab.ing.uc.cl 14
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ACTO 2 - FUNDAMENTOS Del dato al metaverso .

Marcas y canales: el alfabeto visual

Toda visualizacion se construye combinando marcas (puntos, lineas, areas) con canales visuales (posicion, color, tamaro, forma) — el alfabeto basico del
disefio de visualizacion.

Marcas (geometria de representacion) Canales (apariencia de las marca)
~ Sar ‘
® Points ® Lines ® Areas @ Position ® Color

2 Horizontal = Vertical 2 Both

— 1 B /77

3 Shape 3 Tilt

A ¥ / |/

) e e’ //-/\/\ @

(3 Size

2 Length 2 Area 2 Volume

—— o0 -vwN

dilab.ing.uc.cl 15



ACTO 2 - FUNDAMENTOS

Interaccion: seleccionar, navegar, filtrar

Del dato al metaverso .

Una visualizacion estatica solo cuenta una historia; la interaccion —seleccionar, navegar, filtrar— permite que cada usuario explore la que le interesa a él.

JV1Y A S—

Restringir bordes ()

Fuerza @ -500
Collision  enm— 20
Distancia es—— 80
CentroX  enm— 200
Centro Y enmm— 260
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Collapsible Tree with Minimap
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ACTO 2 - FUNDAMENTOS Del dato al metaverso .

Galeria de técnicas |

Gréficos de lineas para tendencias en el tiempo, de dispersion para relaciones entre variables, y de burbujas para agregar una tercera dimension mediante el
tamano.

Monthly Average Temperature N 5 -
Source: WorldClimate.com

size [ J
1
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3¢ 8 8 @3
. [ 2R ®
@ s
20 5 of ¢ O @ - e o © O
g -#- Tokyo ™y 6 o 6 ...
215 -~ New York kS =
2 Berlin RO ® ..‘ (D) .J. ... [ )
3 London -3 ..
g1 4 . 4 e 20,0 5C °
2 . (@0 @ L °
5 o 90 ‘@@ (]
. " ~ ( ]
2 2 D: @ °@ 09
’ L)
.
-5
Jan Feb Mar Apr May Jun Jul Aug Sep Oct Nov Dec 10 0 30 40 50 10 20 30 40 50
Highcharts.com bla|_bl|| Dta|_bl”
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ACTO 2 - FUNDAMENTOS Del dato al metaverso .

Galeria de técnicas Il

Histogramas para distribuciones, graficos de torta para proporciones (con sus limitaciones conocidas), y mapas de calor para intensidad sobre dos
dimensiones.

Number of Students  woo i

Town E -
TounF T r [ [ |

o - 1 [ ] |
Cricket Town H . N I O O I
17% Town | -

TounJ 7 7 ]

our < | N N I I N U [ I B A

g ' | | | | | | |
Jan

Football

25%
Town G

Cantidad de peliculas
a
8

1.0 20 3.0 4.0 5.0 6.0 7.0 8.0 9.0 100
Rating de IMDB

Feb Mar Apr May Jun Jul Aug Sep Oct Nov Dec

Reutilizada — ejemplo de histograma y grafico de torta.
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ACTO 3 - CASOS DE USO Y VOCABULARIO Del dato al metaverso .

Casos de uso I: salud y bienestar

En salud, XR ya se usa para exponer gradualmente a pacientes con fobias, entrenar la aplicacion de agujas médicas en entornos simulados, y apoyar
diagnésticos asistidos por visualizaciéon inmersiva.
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ACTO 3 - CASOS DE USO Y VOCABULARIO Del dato al metaverso .

Casos de uso ll: patrimonio, arte, industria

XR reconstruye sitios arqueoldgicos y monta instalaciones inmersivas para arte y formacion, mientras en la industria detecta discrepancias entre el disefio
CAD y la obra construida, y habilita telepresencia para reparaciones remotas.

dilab.ing.uc.cl 21
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ACTO 3 - CASOS DE USO Y VOCABULARIO Del dato al metaverso .

Hito de masificacion: Pokémon Go

Pokémon Go (2016) fue el primer contacto masivo del publico general con la realidad aumentada — mas de 500 millones de descargas en su primer afio, y la
prueba de que XR podia salir del laboratorio.

dilab.ing.uc.cl 22



ACTO 3 - VOCABULARIO

XR, VR, AR, MR:
fijlando el vocabulario

dilab.ing.uc.cl
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ACTO 3 - VOCABULARIO

Definiciones formales

Del dato al metaverso .

Antes de seguir, conviene fijar el vocabulario: qué entienden por “virtual” y “realidad” la RAE y Wikipedia, y como formalizan Realidad Virtual y Aumentada

autores de referencia como Azuma.

Virtual

“Oue tiene existencia aparente y no real.”

-> <

Realidad
“Existencia real y efectiva de algo.”

Wikipedia

"Realidad Virtual (VR) es una experiencia interactiva generada por computador
que tiene lugar en un entorno simulado. Incorpora principalmente informacion
auditiva y visual, pero tambien puede permitir otros tipos de informacion
sensorial. Este entorno inmersivo puede ser similar al mundo real o puede ser
fantdstico.”

dilab.ing.uc.cl

La definicion de Azuma

—  Combinalorealylovirtual
— Interactivo en tiempo real

—  Registrado en 3D

Wikipedia

“Realidad Aumentada(AR) es una experiencia interactiva de un ambiente del mundo real en
el que los objetos que residen en el mundo real se “aumentan”con informacion perceptiva
generada por computador, a veces a través de multiples modalidades sensoriales, como
la visual, la auditiva, la haptica, la somatosensorial y la olfativa. La informacion sensorial
superpuesta puede ser constructiva o destructiva y se entrelaza perfectamente con el
mundo fisico, de modo que se percibe como un aspecto inmersivo del entorno real.”

24
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ACTO 3 - VOCABULARIO Del dato al metaverso .

El continuo de Milgram FUENTE

Milgram & Kishino (1994). Diagrama base presente en los

Milgram y Kishino (1994) proponen un espectro continuo entre la realidad y la virtualidad total, con la e

realidad aumentada y la virtualidad aumentada como puntos intermedios — no cuatro categorias
cerradas.

Realidad Mixta
*

Realidad Virtualidad Realidad
Aumentada Aumentada Virtual

\-----------'-----------I

Realidad Extendida

Realidad
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[ |
ACTO 3 - HARDWARE Del dato al metaverso .

Como vemos: CAVE, Holobench, HMDs

Antes de los visores actuales, la inmersion se lograba con salas proyectadas como el CAVE, mesas de trabajo como el Holobench, y los primeros cascos de
realidad virtual (HMDs).

Pantalla

+

® e O we

Estéreo con lentes Pantallas montadas en la cabeza

dilab.ing.uc.cl 28
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ACTO 3 - HARDWARE Del dato al metaverso .

HMDs actuales: sensores densos

Los visores actuales integran sensores densos: camaras de profundidad para mapear el entorno, eye-tracking para seguir la mirada, y micréfonos para
interaccién por voz — como en HoloLens y Apple Vision Pro.

dilab.ing.uc.cl 29
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ACTO 3 - HARDWARE Del dato al metaverso .

Mas alla de la vista

La inmersion no es solo visual: audio 3D posicional, retroalimentacién haptica y, mas experimental, estimulacién olfativa, amplian el canal sensorial de un
sistema XR.

dilab.ing.uc.cl 30
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ACTO 4 - DISENO CENTRADO EN EL USUARIO Del dato al metaverso .

Colaboracion, encarnacion, movilidad

La literatura muestra sistemas de feedback biométrico compartido, avatares con representacion corporal completa, y captura 3D con multiples dispositivos
para colaboracién remota.

Tracker

Shared - -
360 Camera Live 360 Video Sure, will do. J—
-
VR il
HMD -
See-through N
AR HMD Hand

Shared
MR cues

Walk to the lamp, and turn it on

Dey, A., Chen, H., Znhuang, C., Billinghurst, M., & Lindeman, R. W. (2018,
October). Effects of sharing real-time multi-sensory heart rate feedback in

Lee, G. A, Teo, T, Kim, S., & Billinghurst, M. (2018, October). A user study on mr
remote collaboration using live 360 video. In 2018 IEEE International Symposium

Kim, K., Boelling, L., Haesler, S., Bailenson, J., Bruder, G., & Welch, G. F. (2018,
October). Does a digital assistant need a body? The influence of visual

different immersive collaborative virtual environments. In 2018 IEEE International ~ ©On Mixed and Augmented Reality (ISMAR) (pp. 153-164). IEEE

Symposium on Mixed and Augmented Reality (ISMAR) (pp. 165-173). IEEE

Cha, Y. W,, Price, T., Wei, Z,, Lu, X., Rewkowski, N., Chabra, R, ... & llie, A
(2018). Towards fully mobile 3D face, body, and environment capture using only
head-worn cameras. |EEE transactions on visualization and computer
graphics, 24(11), 2993-3004.

dilab.ing.uc.cl

embodiment and social behavior on the perception of intelligent virtual agents in
AR. In 2018 IEEE International Symposium on Mixed and Augmented Reality
(ISMAR) (pp. 105-114). IEEE

Baur, D., Boring, S., & Feiner, S. (2012, May). Virtual projection: exploring optical
projection as a metaphor for multi-device interaction. In Proceedings of the
SIGCHI Conference on Human Factors in Computing Systems (pp. 1693-1702).
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ACTO 4 - DISENO CENTRADO EN EL USUARIO Del dato al metaverso .

Privacidad en XR

Un sistema que “ve” el entorno para aumentarlo también puede ver de mas: RA consciente del contexto plantea preguntas de privacidad, y da lugar a
propuestas como la “realidad disminuida” para ocultar selectivamente informacion sensible.

Grubert, J., Langlotz, T, Zolimann, S., & Regenbrecht, H. (2016). Towards
pervasive augmented reality: Context-awareness in augmented reality. /EEE
transactions on visualization and computer graphics, 23(6), 1706-1724

Yagi, K., Hasegawa, K., & Saito, H. (2017, October). Diminished reality for
privacy protection by hiding pedestrians in motion image sequences using
structure from motion. In 2017 IEEE International Symposium on Mixed and
Augmented Reality (ISMAR-Adjunct) (pp. 334-337). IEEE
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ACTO 4 - DISENO CENTRADO EN EL USUARIO Del dato al metaverso .

Visualizacidn situada (y su contraejemplo)

La visualizacioén situada ancla los datos directamente al objeto o lugar del mundo real al que se refieren — pero solo funciona cuando el anclaje espacial es
preciso; un mal ejemplo confunde mas de lo que aclara.

Image: Sean White and Steve Feiner
Image: Anton Fuhrmann
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ACTO 4 - DISENO CENTRADO EN EL USUARIO Del dato al metaverso .

Analiticas inmersivas

ImAxes permite manipular ejes de datos como objetos fisicos en el espacio; los cubos matriciales representan redes en 3D; PerfVis lleva el analisis de
rendimiento de software a un entorno inmersivo.

D)

Captura de PerfVis.

Captura de ImAxes o cubos matriciales.
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ACTO 4 - DISENO CENTRADO EN EL USUARIO Del dato al metaverso .

Caso de estudio: CollaborationXR

Prototipo de investigacion (Unity 2022.3 + OpenXR, HTC Vive Focus Vision): seguimiento de manos (pinch/poke/ray), una tarea colaborativa fisica con Jenga,
y eye-tracking que registra mirada, pose de cabeza, pupila e interacciones por area de interés — todo con logging estructurado.

Captura de pantalla del prototipo: tarea colaborativa de Jenga en Unity/OpenXR.

Visualizacion de los datos de eye-tracking registrados por el sistema.

dilab.ing.uc.cl 31
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ACTO 4 - DISENO CENTRADO EN EL USUARIO Del dato al metaverso .

De la colaboracion a la biometria

Las sefales que xr-collaboration-proto2 captura para estudiar colaboracion y usabilidad: mirada,
pupila, pose de cabeza, movimiento de manos.

Sefiales capturadas.

dilab.ing.uc.cl 32
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metaverse [meh-tuh-vurs]
noun

The next generation of the internet that
is (1) al ' ‘ and (2)

(3) y int tive, (4)

and (5) { '
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Augmentation ST
Midiendo el estado interno de usuarios
+ Capturando sefiles fisiolégicas

+ Grabando la vida diaria

- Humanos aumentados

Apple Fitbit Shimmer

Augmented Lifelogging
Reality

External
alewnu|

Mirror Virtual
Worlds Worlds

Mirror Worlds

Simulaciones de espacio/contenido externo
+ Capturan y comparten el entorno
+ Contenido fotorealista

- Gemelos digitales

Soul Machines

Simulation
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Matterport Deep Mirror

Google Street View
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ACTO 6 - SEGURIDAD Y AUTENTICACION Del dato al metaverso .

Por qué la seguridad en XR es distinta FUENTE

Paper 1 (Rahartomo, Merino & Ghafari) — Abstract.
La seguridad en XR no es “la seguridad de siempre” aplicada a un nuevo dispositivo
— cambia la naturaleza misma de la interaccion:

— Encarnada — el cuerpo del usuario es la interfaz, no un mouse o teclado
— Continua — el sistema captura datos de forma ininterrumpida, no en eventos puntuales

— Dependiente del contexto — el riesgo cambia segun el entorno fisico y social del usuario
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ACTO 6 - SEGURIDAD Y AUTENTICACION Del dato al metaverso .

Dos revisiones sistematicas propias

Con Rahartomo y Ghafari desarrollamos dos revisiones sistematicas de literatura: una sobre autenticacion en el metaverso (64
estudios) y otra sobre seguridad y privacidad del metaverso en general (114 estudios), preguntando qué se ha investigado y con
qué evidencia.

Designing and Evaluating Authentication in the
Metaverse: A Systematic Lite

arXiv:2507.14985v1 [cs.CR] 20 Jul 2025
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ACTO 6 - SEGURIDAD Y AUTENTICACION Del dato al metaverso .

Metodologia SLR: de 4.313 a 114 estudios

La revision de seguridad y privacidad partioé de 4.313 estudios candidatos y, tras un protocolo sistematico de cribado (titulos,
resumenes, texto completo, snowballing), llegd a un corpus final de 114 estudios primarios.

» Web of Science, Scopus, IEEE Xplore, ACM DL, NDSS, Springer Link, USENIX

Q

<

=3

3 ACNS, ACSAC, ARES, AsiaCCS, ASE, CCS, CHI, ESORICS, FC,

© ICSE, ISMAR, NDSS, PacificVis, PETS, RAID, SOUPS, SP,

g TrustCom, UIST, USS, VR, WiSec

[ CSUR, TVCG, TODSC, TOIFS, TOPS/TISSEC, CS, SPM
— \
‘ (?j)(metaverse|virtual realitylextended reality|mixed realityaugmented reality)

.o

£ N=4313

S

=

2 A

=]

2 ‘ (?i)(security|privacy|authentication|attack|access control)

N =149

— A

'g ‘ Duplication, out of scope, short paper, secondary study without evaluation

5 N=114

c

kel

3

[¥]

x

w
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ACTO 6 - SEGURIDAD Y AUTENTICACION Del dato al metaverso .

Una década de crecimiento

El interés académico crecio de forma sostenida: de apenas 2 papers al afio a comienzos de la década a 27 papers al afio en el
ultimo periodo — el 78.95% de los 114 estudios se publicé en los ultimos 5 afos.

Number of Papers

2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024
Software Engineering B Security & Privacy B Human Computer Interaction
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ACTO 6 - SEGURIDAD Y AUTENTICACION

¢Qué propiedades se investigan mas?

Del dato al metaverso .

En seguridad, la autenticacion domina (22 de 68 estudios) seguida de confidencialidad (12/68). En privacidad, unobservability

lidera (14/46) seguida de content awareness (12/46) — hay huecos claros en el resto de propiedades.

dilab.ing.uc.cl

Security & Privacy Properties

Authentication I 210 11
Unobservability & Undetectability KN ZEI0 8

Confidentialit ) 50 !
Content AwarenessillIZIII 0000
Authorization Y0 2 1
Identification [N 02
Integrity [N EEION 5
Anonymity & Pseudonymity KL 5
Policy & Consent Compliance 3000
Unlinkability Kl o 1 1
Availability [ 0 0 0 2
Non-repudiationfilii 20000
Plausible Deniability [Jj 1 000 1

0 5 10 15 20 25
B Application B Evaluation Model B System M Technique
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ACTO 6 - SEGURIDAD Y AUTENTICACION Del dato al metaverso .

Ddnde se concentra el riesgo, y como se evalua

El riesgo se concentra en mundos virtuales (74 estudios), lifelogging (56), RA (55) y mirror worlds (30); el 57% de los estudios de

autorizacion se enfocan en RA por su “sensado perceptual” continuo. La evaluacién predomina via benchmarking (30%) y
experimentacion con humanos (26%), con una mediana de 25 participantes.

Authentication 18% 100%
Unobservability & Undetectability
Confidentiality 38% AT 29%) .
3 Content Awareness 39% ERANAT7%) X 75%
§ Authorization 57% 3
o Identification 179C7AT89%! %
c; Integrity 24T W 24%) % 50%
§ Anonymity & Pseudonymit 17% 5
= Policy & Consent Compliance 50% S
o3 Unlinkability 20% ?  25%
Zz Availability 29% &
3 Non-repudiation 40%
3 Plausible Deniability 25% 0% —L -\ , , , : — ,
25% 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024
0% 25% 50% 75% ® Benchmarking @ Human Experimentation Interview @ Questionnaire
B Virtual World Augmented Reality B Mirror World B Lifelogging ® Data Science @ Engineering Research @ Meta Science
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ACTO 6 - SEGURIDAD Y AUTENTICACION Del dato al metaverso .

Brechas del panorama general

El cruce de 114 estudios deja huecos notorios:

— Solo 3 estudios abordan interoperabilidad entre plataformas
— Solo 1 estudio aborda accesibilidad para usuarios con discapacidad

— Vacios regulatorios: poca conexién explicita con marcos como el GDPR

— Preguntas de escalabilidad practicamente sin explorar

dilab.ing.uc.cl 52



[ |
ACTO 6 - SEGURIDAD Y AUTENTICACION Del dato al metaverso .

Zoom-in: autenticacion en el metaverso

Para profundizar en autenticacion, partimos de 372 estudios candidatos y, mediante snowballing sistematico, llegamos a un
corpus final de 64 estudios primarios centrados especificamente en autenticacion en el metaverso.

Data Sources Web of Science, Scopus, IEEE Xplore, ACM DL, NDSS, Springer Link, USENIX
Two-Stage Search and Inclusion Criteria
Search and
Inclusion Stage 1: metaverse OR virtual reality OR extended reality OR mixed reality OR augmented reality
Stage 2: security OR privacy OR authentication OR attack OR access control
N =372
Y
Exclusion 1) Duplicate Publication, 2) Out of Scope, 3) Short paper, 4) Conceptual paper, 5) Secondary
Criteria study, 6) Methodologically redundant study
N =56
\4
Identification Additional Records via Snowballing
(Snowballing) Backward and forward snowballing from references of included studies and relevant reviews.
N=64
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ACTO 6 - SEGURIDAD Y AUTENTICACION Del dato al metaverso .

Taxonomia de autenticacion CALLBACK

Mano, mirada, pupila y cabeza son exactamente las sefales

. - . L. ue xr-collaboration-proto2 captura (lamina 32).
Los 64 estudios se agrupan en cuatro familias: autenticacion conductual (35 d P N )

estudios: mano, mirada, cabeza, gestos), de conocimiento (24: PIN, contrasena,
patrén), fisioldgica (20: voz, iris, expresion facial) y de posesion (5: llaves
criptograficas, QR).

Factor Mechanisms

Knowledge (24)  PIN (16), Password (7), Pattern Lock (3) Behavioralbased @) @ @ @ @ @ @ °
Possession (5) Cryptographic credentials (4), One-Time Password (1), QR Code (1)
Physiological (20) Accoustic response (4), Iris recognition (4), Voice (4), Facial expression (3),

Physiological-based @ @ @ @ @ @

Pupil-based (3), Vital sign (2), Electrooculography (1), Muscle response (1)
Possession-based @ @ @

Behavioral (35) Hand Motion (13), Eye Gaze (12), Head Motion (8), Gesture-based (7), Task-
Knowledge-based @) ® ® © ¢ @ ‘ @ ‘ ©)
\
P @ P

Authentication Factor

based (3), Body motion (2), Micro-movement (2), Rhytm-based (2), Gait (1)
v

N
C»
SN

Q%
) N

S N}
N P
N BN BN D)

Publication Year
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ACTO 6 - SEGURIDAD Y AUTENTICACION Del dato al metaverso .

Ataques especificos de XR

Tres vectores de ataque que no existen fuera de un sistema encarnado y continuo:

— Shoulder surfing — entre 18% y 40% de las contrasefias por gestos pueden inferirse observando al usuario
— Avatares “doppelganger” — suplantacién mediante clones visuales del avatar de otra persona

— Replay attacks — reenvio de datos de autenticacion biométrica previamente capturados y validos
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ECO NARRATIVO

La brecha de reproducibilidad

26% de codigo abierto en 2016 (visualizacion, lamina 44) vs.
. . ., . L, <25% de reproducibilidad hoy (autenticacion) — el mismo
Solo el 25% de los artefactos de investigacion en autenticacion XR son probﬁema, u?,a Ak despuyé(s, en un camp)o distinto.
reproducibles, y el desempefio de los sistemas se degrada tras 7 a 18 meses de uso

real — la evidencia de laboratorio no siempre sobrevive al mundo real.

PaperID Repo. URL Artefact Framework Language Hardware
1 -Gaze JED, - ython avis346, Jetson Orin Nano
P02 — - Unity Java, Python Meta Quest Pro, Oculus Quest
P03 VR UserID AC,ED,EX - Python Oculus Quest 2
P04 PipID AC,EX Unity C# Meta Quest Pro
P05 - - OpenXR!,Unity C# Meta Quest Pro
P06 - - Unity C#, Python HTC Vive Pro
PO7 - - Meta SDK Python Meta Quest
P08 — - Unity — Meta Quest 3
P09 Terascale AC,ED,EX - Python -
P10 ProVerif ED A-Frame, WebXR Javascript HTC Vive Pro
P11 - - Unity Python Meta Quest Pro
P12 - - - - HTC Vive Pro
P13 HT AC,ED,EX - Python Meta Quest 2
P14 - - Unreal - Meta Quest
P15 Social VR AC,ED,EX Unity C# Oculus Quest 2
P16 - - - Java -
P17 - - Oculus SDK, Unity C+# HTC Vive, Oculus Quest
P18 - - Unity C# Meta Quest 2
P20 Mops AC,ED,EX Unity Python -
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Guias de disefio y agenda futura

Del cruce de ambas SLR surgen guias de disefio y una agenda de investigacion pendiente:

— ldentidad persistente y verificable, sin friccion para el usuario
— Autenticacion continua y no disruptiva, integrada al flujo de la experiencia
— Disefo inclusivo y “body-agnostic”, que no asuma un solo tipo de cuerpo o capacidad

— Modelado de amenazas realista, artefactos reproducibles, evaluacién multidimensional
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Del dato al metaverso .

El metaverso en el ciclo de hype de Gartner

La Realidad Virtual y Aumentada ya atravesaron su pico de expectativas; la Realidad Mixta y el “Metaverso” aparecen mas
recientemente en la curva — un dato de mercado que, junto al crecimiento académico visto en la lamina 43, sugiere que el interés

no es solo moda.

Visibilidad

O Metaverso O Realidad Realidad Realidad
Virtual Aumentada Mixta
A
/7 2011
2010 & o010
’
2009
2008 / 1995
2022 (:) 2018
2005
2006 2014
)\
.
2016
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De dénde vienen los datos?
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El Modelo de Referencia de Visualizacién

“Producir es barato. Juzgar lo que se produce, y confiar en
ello, nolo es.”

at Visual Form  Task

Data
Source | | Data Visual
Data Tables || Abstraction
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Caso de estudio: CollaborationXR
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